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1 Arvutitookoha teenus

1.1 Teenuse kirjeldus

Arvutitdokoha teenust osutatakse vastavalt RIKi arvutitddkoha standardile ja teenustaseme lepetele.
Teenus koosneb jargmistest komponentidest:

Teenus
Turvatase
Arvutitdokoha
riistvara haldus
Arvutitdokoha
tarkvara haldus
Avalike arvutite
kasutamise teenus
IT teenuste
juhtimise tarkvara
teenus
Kasutajate
failiteenus
Kaugtdo VPN
teenus
Meiliteenus

Vorkude haldamise
teenus

Oiguste haldamise
teenus

IT-teenuse
haldusteenus

111

Teenus

Kaugtéo terminali
teenus

Teenuse kirjeldus

M

Arvuti tdokohale riistvara hankimine, paigaldamine ja haldamine.
Erisus: riistvara ei sisaldu hinnas.

Arvuti tdokohale tarkvara hankimine, paigaldamine ja haldamine.
Erisus: MS Office tarkvara ei sisaldu hinnas.

Avalike arvutite kasutamise teenuse jaoks vajaliku riist- ja tarkvara
hankimine, paigaldamine ja haldamine.

Tarkvaralahendus teenindussoovide ja intsidentide edastamiseks ja
jalgimiseks iseteenindusportaalis ning teenusepdhise aruandluse
saamiseks.

Personaalsete ja asutuse vorguketaste haldamine.

Turvaline RIKi sisevorguga thendamise teenus, mille kdigus luuakse
kripteeritud dhendus kliendi seadme ja RIK arvutivérgu vahel.

E-posti, kalendrite, kontaktide ja meililistide kasutamine ja vajadusel
arhiveerimine.

Voérkude haldusteenus loob turvalised andmesideuhendused erinevate
kontorite sidumiseks Uhte vorku, mis on eraldatud internetist tsentraalse
tulemuduriga. WiFi-vérkudega kaetakse koosolekuruumid.

Teenus ei sisalda td6kohtade ja infrastruktuuriga seotud kaabeldusi ja
mobiilse interneti tarvikud.

Kasutajate juurdepaasude haldamine vérgukaustadele, meili ressurssidele,
AD-pbhistele IT-teenustele.

e Teenindussoovide ja intsidentide haldamine tagades teenindussoovide
ja intsidentide kiire ning kvaliteetse lahendamise.

e IT-teenuse uuenduste ja paranduste testimine ning valideerimine
todde vastuvotmisel.

o Parendusettepanekute tegemine tellijale.

e Suhtlemine arendajaga.

e Muudatuste haldamine tagades muudatuste teostamise ja tellimise
vastavalt SLAs satestatud tingimustele ning kasutajate digeaegse
teavitamise teostatavatest muudatustest.

e Teenuse toimivuse monitoorimine.

o Teenustasemete haldamine tagades kokku lepitud teenustaseme
tellija ees.

Lisateenuste kirjeldused

Teenuse kirjeldus

Kaugttolaua keskkond, mille kaudu véimaldatakse kliendile ligipaasu
arvutitdokoha halduse teenustele.



1.2 Tookohtade profiilid

RIKi arvutitddkoha standardis on kirjeldatud t60koha riistvara ja esmase konfigureerimise
miinimumnoduded, mida peavad arvestama infoslisteemide tegijad ning néuded, mida tuleb arvesse
votta uute hangete tegemisel RIKi poolt hallatavatele asutustele. Standardis on kirjeldatud nii RIKi
arvutivorgu arvutites vaikimisi olevad tarkvarapaketid ja kui ka Uldised nduded riistvarale.

Tookohad jagunevad vastavalt riistvara spetsifikatsioonile erinevateks profiilideks:

Profiil 1: Lauaarvuti monitoriga

Profiil 2: Lauaarvuti kahe monitoriga

Profiil 3: Silearvuti

Profiil 4: Silearvuti pordikordisti (komplektis hiir ja klaviatuur) ja monitoriga
Profiil 5: Silearvuti pordikordisti (komplektis hiir ja klaviatuur) ja kahe monitoriga

Al

1.3 Meiliteenuse teenustaseme lepe (SLA)
E-posti, kalendrite, kontaktide ja meililistide kasutamine ja vajadusel arhiveerimine.
Turvatase M

1. Uldmaératlus

| Jrk. nr | Tingimus | Vaartus
1.1] Kiriitilisuse klass |
1.2] Andmete varukoopiaklass P
1.3] Varukoopiate paigutamine lthiajalisele sailitamisele N
1.4] Varukoopia paigutamine sailitamisele tdhtajaga 1 aasta K
2. Teenuse kattesaadavus
E-R |L,P
2.1] T6baeg Il |
2.2] Susteemi sisutoe tddaeg Il -
2.3| Maksimaalne lubatud Uheaegne kasutajate arv 100
3. Planeeritud katkestus
3.1] Planeeritud katkestusest etteteatamisaeg (vahemalt) 48 h
3.2] Planeeritud katkestuste maksimaalne kogukestvus aastas 12 h
3.3] Uhe planeeritud katkestuse maksimaalne kestvus 4h
3.4] Maksimaalne planeeritud katkestuste arv kuus 1tk
4. Planeerimata katkestus
4.1] Lubatud planeerimata katkestuste kogukestvus aastas 48 h
4.2 Maksimaalne Uihekordse planeerimata katkestuse kestvus 8h

5. Meiliteenuse funktsioonide reaktsiooniajad
Reaktsiooniajad vastavad kokkuleppele, kui kokku lepitud aega mahub 90% tehtud operatsioonides.

Funktsioonid Viide (norm-max
sekundites)
5.1] Outlooki veebikliendi avamine 1-7
5.2] Outlooki veebikliendi sisselogimine 2-4




1.4 Kasutajate failiteenuse teenustaseme lepe (SLA)

Personaalsete ja asutuse vorguketaste haldamine vastavalt RIKi tédkoha standardile ja kliendi
vajadustele.

Turvatase M

1. Uldmairatlus

| Jrk. nr | Tingimus | Vaartus

1.1 | Kiriitilisuse klass Il
1.2 | Andmete varukoopiaklass P

Varukoopiate paigutamine lUhiajalisele sailitamisele K
1.4 | Varukoopia paigutamine sailitamisele tdhtajaga 1 aasta K

2. IT-Teenuse kittesaadavus

E-R L,P
2.1 | Tobaeg ] ]
2.2 | Siusteemi sisutoe td6aeg Il -
2.3 | Maksimaalne lubatud (iheaegne kasutajate arv 3500
3. Planeeritud katkestus
3.1 | Planeeritud katkestusest etteteatamisaeg (véhemalt) 12 h
3.2 | Planeeritud katkestuste maksimaalne kogukestvus aastas 96 h
3.3 | Uhe planeeritud katkestuse maksimaalne kestvus 4h
3.4 | Maksimaalne planeeritud katkestuste arv kuus 2 tk
4. Planeerimata katkestus
4.1 | Lubatud planeerimata katkestuste kogukestvus aastas 48 h
4.2 | Maksimaalne Uhekordse planeerimata katkestuse kestvus 8h
5. Logide siilitamine
| 5.1 | Kustutamislogide sailitamine’ | 1 aasta

! Kokkulepitud failiressursside puhul



2 Ekraanide (telerite) ja projektorite teenus
2.1 Teenus kirjeldus

Tagatakse ekraanide (telerid) ja projektorite hankimine, paigaldamine, seadistamine, haldamine ning
arvestuse pidamine.

Ekraanid (telerid) ja projektorid soetatakse vajadusel RIKi korraldatud esitlustehnika riigihankest ning
seadmete kulu lisandub vastavalt.

Ekraanidele kehtivad miinimumndéuded olemasolevatele ja Uletulevatele seadmetele ning uute
ekraanide soetamisel vastavalt RIKi arvutitédkoha standardile.

3 Printimis- ja skaneerimisteenus

3.1 Teenuse kirjeldus

Teenuse kasutamiseks vajalike seadmete hankimine, paigaldamine ja haldamine vastavalt RIKi
to6koha standardile.

Erisus: Teenus ei sisalda paberikulu.

4 Videokonverentsi teenus
41 Teenuse kirjeldus

Teenuse pakkumiseks vajalike seadmete hankimine, paigaldamine ja haldamine vastavalt RIKi
todkoha standardile ja kliendi vajadustele.

Erisus: Teenus ei sisalda videokonverentsi seadmete soetamise vOi asendamise kulu.
Videokonverentsi seadmed soetatakse vajadusel RIKi korraldatud riigihankest ning kulu lisandub
vastavalt.



4.2 Videokonverentsi teenustaseme lepe (SLA)

Videokonverentsi teenus pakub véimalust pidada videosilla teel koosolekuid ja ndupidamisi valiste
osapooltega (teised ministeeriumid, haldusala asutused, valisriikide institutsioonid jms).

ISKE turvaklass K2 T1 S2

1. Uldmairatlus

| Jrk. nr | Tingimus | Vaartus |

| 1.1] Kriitilisuse klass [ |

2. Teenuse kattesaadavus

E-R |L,P
2.1] T6baeg | -
2.2] Susteemi sisutoe todaeg | -
2.3] Maksimaalne lubatud Uheaegne osapoolte arv keskseadmes 60
3. Planeeritud katkestus
3.1] Planeeritud katkestusest etteteatamisaeg (vahemalt) 48 h
3.2 Planeeritud katkestuste maksimaalne kogukestvus aastas 96 h
3.3] Uhe planeeritud katkestuse maksimaalne kestvus 2h
3.4] Maksimaalne planeeritud katkestuste arv kuus 4 tk
4. Planeerimata katkestus
4.1] Lubatud planeerimata katkestuste kogukestvus aastas 96 h
4.2| Maksimaalne (ihekordse planeerimata katkestuse kestvus® 72 h
5. Logide sailitamine
5.1] Videokonverentsi keskseadme logide sailitamine 6 kuud

2 Hoolduslepinguga kaetud seadmete valjavahetuse aeg



5 Dokumendihaldussiisteem Delta
5.1 Teenuse kirjeldus

Delta pakub taiselektroonilist asjaajamist, et juhtida dokumentidega seotud t60d organisatsiooni
Uleselt ning sisaldab haldus- ja majutusteenust.

Haldusteenuse eesmargiks on tagada IT-teenuste kaideldavust, andmete terviklikkust,
konfidentsiaalsust ning kasutajatoe pakkumist.

e Teenindussoovide ja intsidentide haldamine tagades teenindussoovide ja intsidentide kiire ja
kvaliteetse lahendamise.

e Muudatuste haldamine tagades muudatuste teostamise ja tellimise vastavalt SLAs satestatud
tingimustele ning kasutajate digeaegse teavitamise teostatavatest muudatustest;

e Infoslisteemi uuenduste ja paranduste testimine ning valideerimine t66de vastuvétmisel;

e Teenustasemete haldamine tagades kokku lepitud teenustaseme tellija ees;

¢ Suhtlemine arendajaga.

Majutusteenus sisaldab IT-teenuste, test- ja toodangukeskkonna majutust ja administreerimist tagades
SLA-s kokku lepitud kdideldavuse, konfidentsiaalsuse ja tervikluse nduded.

5.2 Nouded Tellijale
e Tellija tagab, et kasutajate arvutis on kasutusel vahemalt IE11 (Uhilduvusreziim valjas) ning
ID-kaardi haldustarkvara versioonil 3.12 v6i uuem. Tellija tagab loetletud tarkvarade versiooni
uuendused.
o Tellija tagab, et kasutajate arvutis on kasutusel vdhemalt Office 2013. Tellija teavitab taitjat
vahemalt kuus kuud enne Office uuendamist kasutajate arvutis.

5.3 Teenustaseme lepped (SLA)

Dokumendihalduse teenus koosneb dokumendihalduse (Delta) ja avaliku dokumendiregistri (ADR)
alamteenusest.

5.3.1 Dokumendihalduse teenuse teenustaseme lepe (SLA)

Dokumendihalduse teenus, mille infoslisteemiks on dokumendihalduse tarkvara Delta.
Dokumendihalduse teenuse eesmark on tagada uUhtse dokumendihalduse tohus ja Iabipaistev
toimimine ning seadusest tulenevate nduete taitmine.

ISKE turvaklass K2 T2 S2

1. Uldmaératlus

Jrk. nr Tingimus Vaartus
1.1. | Kiriitilisuse klass 1]
1.2. | Andmete varukoopiaklass P
1.3. | Varukoopiate paigutamine lihiajalisele séilitamisele N
1.4. | Varukoopia paigutamine séilitamisele tdhtajaga 1 aasta K

2. Teenuse kattesaadavus

ER |L,P
2.1. | Tédaeg [ -
2.2. | Susteemi sisutoe t60aeg | -
2.3. | Maksimaalne lubatud Uheaegne kasutajate arv 50

% To6aeg 8.00-18.00



3. Planeeritud katkestus

3.1. | Planeeritud katkestusest etteteatamisaeg (vdhemalt) 48 h
3.2. | Planeeritud katkestuste maksimaalne kogukestvus aastas 96 h
3.3. | Uhe planeeritud katkestuse maksimaalne kestvus 2h

3.4. | Maksimaalne planeeritud katkestuste arv kuus 4 tk

4. Planeerimata katkestus

4.1. | Lubatud planeerimata katkestuste kogukestvus aastas 96 h
4.2. | Maksimaalne Uhekordse planeerimata katkestuse kestvus 8h

5. DHS funktsioonide reaktsiooniajad*
Reaktsiooniajad vastavad kokkuleppele, kui kokku lepitud aega mahub 90% tehtud operatsioonidest.
Funktsionaalsuste automaatmonitoorimist ei toimu.

Funktsioonid Viide (norm-max
sekundites)

5.1. | Avalehe kuvamine

5.2. | ,Minu Ulesanded” menlil kuvamine
5.3. | ,Minu vastutusel® menlld kuvamine
5.4. | Dokumendi avamine

5.5. | Dokumendi salvestamine

5.6. | Dokumendi muutmine

5.7. | Dokumendile faili lisamine

5.8. | Asjatoimiku avamine

5.9. | Asjatoimiku andmete muutmine
5.10.| Asjatoimikusse dokumendi lisamine
5.11.| T66voog — avamine

5.12.| Tédvoog — tdédulesannete lisamine
5.13.| Té6voog — kasutaja otsing

5.14.| Tébvoog — kasutaja lisamine

5.15.| Tédvoog — grupi lisamine

5.16.| T6dvoog — objekti lisamine

5.17.| Tébvoog — kaivitamine

5.18.| Tervikt66voog — kommentaari lisamine
5.19.| Seose lisamine dokumendi vaates
5.20.| Dokumentide loetelu kuvamine
5.21.| Arhivaalide loetelu kuvamine

2 NRNRRIRIRIRIRIR R R RN R R NN R R R R

N e | e [ | o | e | o [ [ | e | e [ [ | e | e [ [ [ | | [ -
1

5.22.| Funktsiooni, sarja ja toimiku avamine dokumentide ja -10
arhivaalide loetelus
5.23.| Dokumentide otsing 2-10
5.24.| Asjatoimikute otsing 2-10
5.25.| Tddulesannete ja terviktddvoogude otsing 2-10
5.26.| Otsingu pdhjal Exceli tabelite tegemine 2-10
5.27.| Kontakti lisamine 1-2
5.28.| Kontakti avamine 1-2
5.29.| Kontakti muutmine 1-2
6. Logide sailitamine

Tingimus Vaartus
6.1] Rakendusserveri logide sailitamine 1 aasta
6.2] Andmebaasi logide sailitamine min 1 aasta

4 Automaatset monitoorimist ei toimu.



5.3.2 Avaliku dokumendiregistri teenuse teenustaseme lepe (SLA)

Avalik dokumendiregistri teenus, mille infosisteemiks on ADR. Avaliku teabe seadusele vastavalt

dokumentide avalikustamine veebis.

ISKE turvaklass K1T1S0

1.

Uldmairatlus

Jrk. nr | Tingimus Vaartus
1.1. | Kiriitilisuse klass v
1.2. | Andmete varukoopiaklass P
1.3. | Varukoopiate paigutamine lUhiajalisele sailitamisele 3P
2. Teenuse kattesaadavus
E-R L,P
2.1. | Tédaeg P
2.2. | Susteemi sisutoe t00aeg | -
2.3. | Maksimaalne lubatud Gheaegne kasutajate arv 50
3. Planeeritud katkestus
3.1. | Planeeritud katkestusest etteteatamisaeg (vahemalt) 4h
3.2. | Planeeritud katkestuste maksimaalne kogukestvus aastas 196 h
3.3. | Uhe planeeritud katkestuse maksimaalne kestvus 48 h
3.4. | Maksimaalne planeeritud katkestuste arv kuus 4 tk
4. Planeerimata katkestus
4.1. | Lubatud planeerimata katkestuste kogukestvus aastas 196 h
4.2. | Maksimaalne Uhekordse planeerimata katkestuse kestvus 48 h

5. ADR funktsioonide reaktsiooniajad

Reaktsiooniajad vastavad kokkuleppele, kui kokku lepitud aega mahub 90% tehtud operatsioonidest.

Funktsioonid

Viide (norm-max
sekundites)

5.1.

Otsing

1-2

5.2.

Dokumendi avamine

1-2

® Tédaeg 8.00-18.00




6 Uhismaja siseveebi ,,Majaveeb“ haldus- ja majutusteenus
6.1 Teenuse kirjeldus

Majaveeb on keskkond, mis on mdeldud asutuse tootajatele info jagamiseks, kusjuures info on nahtav
ainult kas sisevdrgus olles voi autentides.

Haldusteenuse eesmargiks on tagada IT-teenuste kaideldavust, andmete terviklikkust,
konfidentsiaalsust ning kasutajatoe pakkumist.

e Teenindussoovide ja intsidentide haldamine tagades teenindussoovide ja intsidentide kiire ja
kvaliteetse lahendamise.

e Muudatuste haldamine tagades muudatuste teostamise ja tellimise vastavalt SLAs satestatud
tingimustele ning kasutajate digeaegse teavitamise teostatavatest muudatustest;

e Infoslisteemi uuenduste ja paranduste testimine ning valideerimine t66de vastuvétmisel;

e Teenustasemete haldamine tagades kokku lepitud teenustaseme tellija ees;

¢ Suhtlemine arendajaga.

Majutusteenus sisaldab IT-teenuste, test- ja toodangukeskkonna majutust ja administreerimist tagades
SLA-s kokku lepitud kdideldavuse, konfidentsiaalsuse ja tervikluse nduded.

6.2 Majaveebi haldus- ja majutusteenuse teenustaseme lepe (SLA)

Haldusteenus ja majutusteenus.

1. Uldmaératlus

| Jrk. nr | Tingimus | Vaartus
1.1/ Kriitilisuse klass v
1.2] Andmete varukoopiaklass P
1.3] Varukoopiate paigutamine lUhiajalisele sailitamisele 1K
2. Teenuse kattesaadavus
E-R |L,P
2.1] Tébaeg |
2.2] Susteemi sisutoe tddaeg | -
2.3] Maksimaalne lubatud Uiheaegne kasutajate arv 100
2.4] Maksimaalne lubatud Uheaegne toimingute arv sekundis 20
3. Planeeritud katkestus
3.1] Planeeritud katkestusest etteteatamisaeg (vahemalt) 5h
3.2] Planeeritud katkestuste maksimaalne kogukestvus aastas 96 h
3.3] Uhe planeeritud katkestuse maksimaalne kestvus 2h
3.4) Maksimaalne planeeritud katkestuste arv kuus 4 tk
4. Planeerimata katkestus
4.1) Lubatud planeerimata katkestuste kogukestvus aastas 120 h
4.2 Maksimaalne Uihekordse planeerimata katkestuse kestvus 12 h

5. Asutuste veebilehtede haldusteenuse funktsioonide reaktsiooniajad
Reaktsiooniajad vastavad kokkuleppele, kui kokku lepitud aega mahub 90% tehtud operatsioonidest.

Funktsioonid Viide (norm-max
sekundites)
5.1] Avalehe avamine 1-6

10



7 Dokumentide lihistookeskkonna teenus ,,Kontor*
7.1 Teenuse kirjeldus

Dokumentide Uhistdokeskkonna teenus ,Kontor® on dokumentide Uhise kasutamise keskkond, kus on
vOimalik dokumendi tddversiooni samaaegselt tdiendada, muuta ja kommenteerida. Vajadusel saab
dokumenti jagada, nii oma kui ka kdikide teenusega liithud asutuste td6tajatega, et erinevad inimesed
saaksid selle mustandiga t66d teha, kuni valmib viimistletud ja kdigi poolt tdiendatud dokument.

Dokumentide Uhistddkeskkond ei ole mdeldud kasutamiseks dokumentide haldussisteemina ega
arhiivina, seetbttu sisaldab teenus piiranguid (vt teenuse tehnilist kirjeldust).

Dokumentide (histdokeskkond asub Registrite ja Infoststeemide Keskuse (RIK) serveris, mis
vbdimaldab turvaliselt erinevatel riigiasutustel omavahel dokumente jagada ning redigeerida.

7.2 Teenuse tehniline kirjeldus

Kontoris saab dokumentidega td6tamisel kasutada enimlevinud kontoritéé tarkvarade - MS Word,
MS Excel ja MS PowerPoint - viimaseid ajakohaseid versioone.

1. Teenust hoitakse t66s vastavalt teenustaseme leppele (SLA) ja lisaks sellele:
1.1. iga kasutaja saab korraga jalgida maksimaalselt 500 dokumenti;
1.2.  SharePoint Excel Online’is saab muuta kuni 10 MB suuruseid dokumente;
1.3. Personaalse t66keskkonna (OneDrive) kasutatav ruum on mahupiiranguga 100 MB;
1.4. Organisatsiooni Uhistookeskkonna (asutuse sait) kasutatav ruum on mahupiiranguga 5 GB.

7.3 Teenuse avamine ja sulgemine teenuse kasutajale ning padsudiguste haldamine ja
kasutamine

1. Kasutajale teenuse avamine
1.1. Kasutaja peab ennast autentima ID-kaardi v6i Mobiil-ID’ga ning siduma oma konto asutuse
e-posti aadressiga.
2. Kasutajale teenuse deaktiveerimine
21. Tagamaks uUhistdokeskkonna dokumentide turvalise kasutamise, vdidakse teenuse
kasutajale teenus deaktiveerida, kui kontot ei ole kasutatud 30 paeva.
2.2. Teenuse deaktiveerimisest teavitatakse kasutajat e-posti teel.
2.3. Teenus, mis on deaktiveeritud 6 kuud, suletakse teenuse kasutajale.
3. Kasutaja teenuse sulgemine
3.1. Teenus tuleb viivitamatult sulgeda kasutaja t66suhte I6ppemisel, selleks teavitab asutuse
peakasutaja RIKi IT-abi.
3.2. RIKil on digus sulgeda kasutaja teenus, mis on olnud kuus kuud deaktiveeritud.
4. Peakasutaja digused ja kohustused
4.1. Peakasutajal on digus hallata asutuse alamsaidi kasutaja teenuse paasudigusi ja kasutust,
sh:
4.1.1.Tellida IT-abi kaudu organisatsiooni saidile eridigustega rihmade loomist.
4.1.2 Lisada ja eemaldada eridigustega rihmadesse liikkmeid.
4.1.3.Vajadusel piirata kaustadele ja dokumentidele juurdepaasu digusi.

7.4 Dokumentide lihistookeskkonna haldus- ja majutusteenuse kirjeldus

1. Haldusteenuse eesmargiks on tagada |IT-teenuse kaideldavus, andmete terviklikkus,
konfidentsiaalsus ning kasutajatugi. Haldusteenus sisaldab:
1.1. Teenindussoovide ja intsidentide haldamist, tagades teenindussoovide ja intsidentide Kiire ja
kvaliteetse lahendamise.
1.2. Muudatuste haldamist tagades muudatuste teostamise ja tellimise vastavalt SLAs
satestatud tingimustele ning kasutajate digeaegse teavitamise teostatavatest muudatustest;
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1.3.
1.4.
1.5.

Infostisteemi uuenduste ja paranduste testimist ning valideerimist t66de vastuvotmisel,
Teenustasemete haldamist tagades kokku lepitud teenustaseme tellija ees;
Suhtlemine arendajaga.

1. Majutusteenus sisaldab IT-teenuste, test- ja toodangukeskkonna majutust ja administreerimist
tagades SLA-s kokku lepitud kaideldavuse, konfidentsiaalsuse ja tervikluse néuded.

7.5

Dokumentide iihisto6keskkonna haldusteenuse tingimused

1. Haldusteenus peab vastama lepingus ja lepingu lisades toodud tingimustele.
1.1. Konkreetne p66rdumine loetakse algatatuks hetkest, kui see on edastatud IT-abisse
e-posti (itabi@)just.ee) teel.

1.2. Kasutaja on vastutav pdérdumise edasi andmise eest punktis 1.1 toodud meetodil.
1.3. P66rdumise prioriteetsuse maarab RIK. Pdérdumiste prioriteetsus maaratakse all toodud

tabelite

alusel, Kkui

konkreetse poordumise tiiibi

Prioritiseerimisel tuleb maarata péérdumise:

1.3.1.

kasutajate arv ja mojutatud teenused.

1.3.2. Pakilisus — mddt, mis hindab nii arilist kriitilisust, kui ka pdérdumise lahendamise
kiirust.

1.4. Prioriteedi maaratlemine:

korral ei

ole teisiti

kokku lepitud.

Mdju — mo6t mis hindab péoérdumise arilist mdju. Aluseks vbetakse aspekte nagu

MOJU
KRITILINE KORGE KESKMINE MADAL
Kdik Kasutajate-
kasutajad voi grupp, Paar .
Haldusala voi| Osakond v6i| kasutajat Kasutaja
Asutus Talitus
Teenus on maas voi selle
kasutamine on taielikult hairitud
(I kriitilisuse klassiga teenused)/
KRIITILINE On lekkinud konfidentsiaalseid 1 1 2 2
andmeid vdi kahjustatud oluliselt
andmete terviklust.
[} Teenus on maas vdi selle
P kasutamine on taielikult héiritud
| ~ (I-1V kriitilisuse klassiga teenused)/
5( KORGE On konfidentsiaalsete andmete 1 2 2 3
o lekkimise vdi oluline andmete
tervikluse kahjustumise oht.
KESKMINE Teenuse kasu}.arnlne on osaliselt 5 2 3 3
hairitud.
Teenuse kasutamine ei ole hairitud /
MADAL P66rdumine, millega kasutajal pole 2 3 3 4
Kiire.
1.5. Prioriteedi vaartused ja péérdumise lahendamisaeg (vaikimisi). To6aeg E-R 08.30 — 17.00
Prioriteedi . .
Nimetus Lahendamisaeg
number
1 Kriitiline 3 tundi
2 Kdrge 8,5 tundi ehk 1 té6péev
3 Keskmine 17 tundi ehk 2 t66paeva
4 Madal 42,5 tundi ehk 5 td6paeva
7.6 Nouded tellijale

Tellija tagab, et kasutajate arvutis on kasutusel vahemalt Office 2013.

1.7

Dokumentide iihistookeskkonna teenuse teenustaseme lepe (SLA)
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Dokumentide Uhistddkeskkonna teenus, mille komponendiks on kontor.rik.ee.

Keskkond dokumentide Uhiseks kasutamiseks ja tootlemiseks riigiasutuste tootajatele.

ISKE turvaklass K2T1S2

1. Uldmairatlus

| Jrk. nr | Tingimus | Vaartus
1.1 | Kiriitilisuse klass 1l
1.2 | Andmete varukoopiaklass P
1.3 | Varukoopiate paigutamine lihiajalisele sailitamisele N
1.4 | Varukoopia paigutamine sailitamisele tahtajaga 6 kuud K
2. IT-Teenuse kattesaadavus
E-R L,P
2.1 | Tédaeg | -
2.2 | Siusteemi sisutoe td6aeg |
2.3 | Maksimaalne lubatud Giheaegne kasutajate arv 3000
2.4 | Maksimaalne lubatud Giheaegne toimingute arv sekundis 100
3. Planeeritud katkestus
3.1 | Planeeritud katkestusest etteteatamisaeg (vdhemalt) 48 h
3.2 | Planeeritud katkestuste maksimaalne kogukestvus aastas | 96 h
3.3 | Uhe planeeritud katkestuse maksimaalne kestvus 4h
3.4 | Maksimaalne planeeritud katkestuste arv kuus 4 tk
4. Planeerimata katkestus
4.1 | Lubatud planeerimata katkestuste kogukestvus aastas 48 h
4.2 | Maksimaalne Uhekordse planeerimata katkestuse kestvus | 4 h

5. Dokumentide Uhiskasutamise keskkonna teenuse funktsioonide reaktsiooniajad6

Funktsioonid

Viide (norm-max
sekundites)

5.1 | Avalehe avamine (sisaldab ka sisselogimist) 2-15

5.2 | Isikliku OneDrive avamine 2-15

5.3 | Asutuse pilve avamine 2-10
6. Dokumentide versioonide sailitamine

Tingimus Vaartus

6.1 | Dokumentide versioonide sailitamine 50 versiooni
7. Logide sailitamine

7.1 | Rakendusserveri logide sailitamine 1 aasta

7.2 | Andmebaasi logide séilitamine -

6 Reaktsiooniajad vastavad kokkuleppele, kui kokku lepitud aega mahub 90% tehtud operatsioonidest.
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8 Infoturbe juhi teenus

RIK tagab RIKi pakutavate teenuste infoturbe juhtimise ja Ghismaja infoturbe koordineerimise.

8.1

Teenuse kirjeldus

Infoturbe juhtimise teenus sisaldab:

8.2

Uhismaja infotuturbe korraldamisega seotud infoturbekoosolekute korraldamine.

RIKi poolt kasutavate teenuste kohta ISKE tabeli taitmist ja valmisoleku ISKE auditiks.

RIKi Ghismaja infrastruktuuri ISKE auditi tellimise koordineerimise.

Unhismaja infoturbepoliitika ja arvutivérgu kasutamise korra koostamist ja ajakohasena
hoidmist.

Unhismajale digitaalse infoturbe koolituse ja eksami koostamist ja ajakohasena hoidmist.
Igakuiseid kokkuvétted digitaalse infoturbekoolituse juurde kdiva eksami labimise kohta.
Intsidendi osapoolte ja CERT teavitamist RIKile teatavaks saanud Uhismajaga seotud
infoturbeintsidentidest.

RIKile teatavaks saanud Uhismajaga seotud infoturbeintsidentide registreerimist ja tdsisemate
intsidentide kohta uurimisraporti koostamist CERT pohjal (hiljiemalt 10 té6paeva parast
intsidendist teate saamist).

Kvartaalseid kokkuvétteid osapooltele eelmise kvartali RIKile teatavaks saanud Uhismajaga
seotud infoturbeintsidentidest.

Uue maja flusilise turbe eest vastutava Uksus(t)e infoturbealane ndustamine.

Iga aastased diguste auditid Ghismajale RIKi poolt pakutavates teenustes.

Noudmisel (kui Oigusaktid lubavad) RIKi pakutavate teenuste kasutamisega seotud logide
edastamine kusija teenistujate kohta (10 t66paeva jooksul).

Infoturbe juhtimise teenuse tunnipdhist aruandlust, mille kohta koostatakse tellijale tlevaade
Uks kord aastas.

Noéuded tellijale

Tellija tagab:

RIKile teavitamise tellijale teatavaks saanud Uhismaja reaalselt vdi potentsiaalselt
puudutavatavates infoturbe intsidentidest.

Uhismajaga seotud ISKE audititest teavitamise vahemalt kolm kuud ette.

Uhismajaga seotud turvatestidest véi muudest sarnastest vahemalt kaks nadalat ette.

9 Digitaalne registreerimine ja ruumide broneerimise lahendus

Digitaalne registreerimine vdimaldab kulalisel iseseisvalt end administraatori juures
registreerida ja naha koosolekute infot ja ruume, kus parasjagu koosolekud toimuvad.
Ruumide broneerimise lahenduse kaudu saab koosolekute- ja ndupidamiste ruume
broneerida nii kalendrirakendusest (Outlook) kui ka ruumide oste taga seinal olevatest
puutetundlikest ekraanidest.

10 Mobiilsete seadmete haldamise teenus

Teenus tagab nii isiklike kui asutuse mobiilsete seadmete halduse. Haldamisel paigaldatakse
mobiiltelefonidesse konteinerrakendus, mis on kripteeritud ja PIN-koodiga kaitstud ning rakendused
(nt turvaline veebilehitseja, e-post jne), millega saab taustal kaivitatava VPN-tunneli kaudu ligi asutuse
siseressurssidele (dokumendihaldus, siseveeb). Rakenduse sulgemisel katkeb VPN hendus.
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11 Traadita andmesidevorgu haldamise teenus (kogu maja)
Teenus tagab kogu (hismaja juhtmeta vérgu halduse ning turvalisuse. Uhismaja ministeeriumite

sulearvutitele vdoimaldatakse ligipaas sisevorku, kdik valised seadmed suunatakse avalikku internetti ja
antud seadmed ei paase sisevorku.
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